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F I C H A  T É C N I C A

Outseer FraudAction™

Esteja à frente dos fraudadores para proteger 
sua marca, seus clientes e seus resultados



Rastreio
Ao acompanhar os registros de 
domínio e as alterações de propriedade, 
podemos prever que as páginas serão 
usadas para phishing.

Monitor
Monitoramos cuidadosamente essas 
páginas para alertar quando o domínio 
for usado inevitavelmente para phishing.

Derrubada
Assim que for confirmado como um site 
de phishing, o Outseer FraudAction inicia 
rapidamente um processo de derrubada.

Esteja à frente dos fraudadores para 
proteger sua marca, seus clientes e seus 
resultados
Desde o começo de 2019, os ataques de phishing cresceram mais 
de 150% ao ano. Segundo a Anti-Phishing Work Group (AWPG)1, 
2022 foi um ano recorde para phishing, com a AWPG registrando 
mais de 4,7 milhões de ataques. Os ataques contra o setor financeiro 
representaram quase 28% de todos os ataques de phishing em 2022.

Os fraudadores estão imitando sua marca, site, perfis de mídia social e 
aplicativos de celular para enganar seus clientes a fim de digitarem as 
credenciais para roubo de conta ou fornecer informações pessoais a 
fim de ignorar a autenticação multifator. O desenvolvimento de modelos 
de linguagem e chatbots de maior capacidade está facilitando a 
automação para os fraudadores especializados em abuso de marca.

Apesar de ser um dos truques mais antigos nos livros dos fraudadores, 
o phishing está seduzindo mais vítimas do que nunca, devido a novos 
temas e novas táticas avançadas de engenharia social. 

Detecção rápida, derrubada imediata
Com o Outseer FraudAction, sua organização pode aproveitar o monitoramento abrangente de atividades, 
bem como os serviços de detecção e derrubada contra os sites, aplicativos e páginas de mídia social fraudulentas 
usadas em ataques cibernéticos. 

Além disso, você obtém uma visão mais profunda das ameaças emergentes contra a sua empresa. Os dados 
fornecidos das ameaças podem ser utilizados para planejamento estratégico e medidas preventivas e pró-ativas, 
aprimorando sua postura de segurança.

1 Anti-Phishing Working Group (AWPG). “Relatório de tendências da atividade de phishing: 4º trimestre de 2022”.  
https://docs.apwg.org/reports/apwg_trends_report_q4_2022.pdf, segunda-feira, 9 de maio de 2022.

Em síntese

>200.000
ataques detectados e derrubados 
anualmente

>20 anos 
Centro de Comando Antifraudes, 
24 h/dia, 7 dias/semana, 365 dias/ano, 
que monitora e derruba ameaças 
aos seus clientes e à sua marca

>100Mi
de cartões de crédito comprometidos 
detectados e recuperados

Detecção e interrupção do phishing 
direcionado aos clientes
O serviço Outseer FraudAction detecta ataques de 
phishing que imitam sua marca e derruba rapidamente 
estes sites para minimizar os danos à sua marca e 
aos clientes.

Interromper os ataques de phishing significa que menos 
clientes perderão as credenciais. Levando em menores 
perdas por roubo de conta, menos gastos operacionais 
que chegam aos clientes violados e uma melhor 
experiência do cliente em geral.
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Fornecendo relatórios de ameaças e feeds de 
dados aplicáveis
O serviço de inteligência cibernética do Outseer FraudAction 
fornece feeds e relatórios de dados das ameaças, de forma 
abrangente e aplicável, que são coletados da dark web e 
dos fóruns de mídia social dos fraudadores. Os feeds de 
inteligência incluem indicadores de IPs, URLs e e-mails 
comprometidos; contas e endereços de mulas; cartões 
de crédito comprometidos; credenciais comprometidas; 
e muito mais.

A inteligência que fornecemos pode ser integrada no SIEM 
e/ou plataformas on-line de prevenção de fraudes e ser usada 
para acionar regras e mitigar fraudes.

Detecção e interrupção de falsos executivos
O Outseer FraudAction impede tentativas de ataques de 
comprometimento de e-mail empresarial (BEC). Isso mantém 
a segurança dos executivos e funcionários contra os ataques 
maliciosos que coletam informações, a fim de evitar danos à 
reputação da sua marca corporativa e expor-se a perdas por 
golpes nos seus balanços patrimoniais.

Detecção e remoção do abuso de marca 
como golpes direcionados aos clientes e 
aplicativos maliciosos de celular
O serviço Outseer FraudAction detecta páginas falsas de 
mídia social e colabora com plataformas como Facebook, 
LinkedIn, Instagram e Twitter para retirar a ameaça. Além 
disso, o Outseer FraudAction varre uma variedade de lojas de 
aplicativos móveis para detectar os aplicativos maliciosos de 
celular que imitam seu aplicativo móvel legítimo.

Os fraudadores estão imitando seus perfis de mídia social e 
seu aplicativo móvel para dar golpes em seus clientes. Quanto 
antes forem detectadas e removidas essas páginas falsas de 
mídia social e aplicativos fictícios, menor será o impacto em 
seus clientes e sua marca.
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Sobre a Outseer
Na Outseer, capacitamos nossos clientes para libertar o mundo das fraudes 
digitais, fornecendo soluções que impedem a fraude, não os clientes. Nossa 
plataforma de fraude e autenticação líder de mercado é usada por milhares 
de instituições financeiras em todo o mundo para proteger milhões de contas 
de clientes e bilhões de transações anualmente. Aproveitando a ciência de 
dados comprovada, incluindo nossos dados proprietários de consórcio, nossos 
clientes usam nossa plataforma de aprendizado de máquina baseada em risco 
para oferecer as mais altas taxas de detecção de fraude, as mais baixas taxas 
de falsos positivos e a mais baixa intervenção ao cliente do setor. Veja o que os 
outros não conseguem em outseer.com.

© 2023 RSA Security LLC ou suas afiliadas. Todos os direitos reservados. A Outseer acredita que as informações neste 
documento são precisas. As informações estão sujeitas a alterações sem aviso prévio. (rev. 01.09.24)

Experiência inigualável que lhe dá uma vantagem na luta contra o 
cibercrime financeiro
Por mais de 20 anos, o serviço Outseer FraudAction protegeu milhares de marcas e milhões de clientes destas 
marcas. Durante este período, estabelecemos mais de 16.000 relacionamentos com ISPs, autoridades de 
hospedagem, agências internacionais de aplicação da lei, registradores, parceiros bloqueadores de fraudes e 
fornecedores em mídia social. Nossa equipe de inteligência cibernética é composta de especialistas poliglotas 
com formações em treinamento militar, com especialização em coleta de dados e interrogatórios sobre 
crimes cibernéticos.

O Outseer FraudAction lhe dá a confiança que precisa de que a sua marca e seus clientes estão protegidos.
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