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不正行為者の先手を打ち、お客様のブランド、 
顧客、収益を守ります
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追跡
当ソリューションはドメイン登録や所
有者の変更を追跡することで、フィッ
シングに使われるであろうページを予
測できます。

監視
これらのページを注意深く監視し、その
ドメインが実際にフィッシングに使用
された場合に警告を発します。

テイクダウン
フィッシングサイトであることが確認
さ れ る と、Outseer FraudAction は 迅
速にテイクダウンのプロセスを開始し
ます。

不正行為者の先手を打ち、お客様のブランド、顧客、
収益を守ります
2019年に入ってから、フィッシングによる攻撃は毎年150%を超える率で増
加しています。フィッシング対策ワークグループ (AWPG)1 によると、2022年
はフィッシングの記録的な年であり、470万件以上の攻撃が記録されていま
す。特に金融セクターに対する攻撃は、2022年のフィッシング攻撃全体の
約28％に上ります。

不正行為者は、お客様のブランド、ウェブサイト、ソーシャルメディアプロ
フィール、モバイルアプリになりすまし、顧客を欺き、認証情報を入力さ
せてアカウントを乗っ取ったり、個人情報を提供させて多要素認証をバイパ
スしたりしています。高性能の大規模言語モデルとチャットボットの開発に
より、ブランド悪用を専門とする不正行為者は簡単に自動化を行えるように
なっています。

フィッシングは不正行為者にとって最も古い手口の1つであるにもかかわら
ず、新しいテーマと高度なソーシャルエンジニアリングの手口により、これ
まで以上に多くの被害者を陥れることに成功しています。

迅速な検出とスピーディーな排除
Outseer FraudActionをご利用になると、包括的なアクティビティ監視機能に加え、サイバー攻撃に使用される不正
なウェブサイト、アプリ、ソーシャルメディアページの検出とテイクダウンサービスを活用することができます。

また、ビジネスに対する新たな脅威をより詳しく具体的に可視化することも可能です。提供された脅威インテリ
ジェンスは、戦略的プランニングや事前対策に活用でき、お客様のセキュリティ体制を強化します。

1	 フィッシング対策ワーキンググループ（AWPG）、「フィッシング活動動向レポート：2022年第4四半期」。 
https://docs.apwg.org/reports/apwg_trends_report_q4_2022.pdf（2022年5月9日）

概要

20万以上
1年間に検出しシャットダウン
した攻撃件数

20年以上 
24時間365日体制の不正行為防
止コマンドセンターが顧客とブ
ランドへの脅威を監視して排除

2000万以上
検出・回収された漏洩クレジッ
トカードの数*

*	 2018 ～ 2022年の年間平均

顧客を狙ったフィッシング攻撃の検出と阻止
Outseer FraudActionサービスは、御社のブランドになり
すますフィッシング攻撃を検知し、それらのサイトを迅
速にテイクダウンすることで、お客様のブランドと顧客
へのダメージを最小限に抑えます。

フィッシング攻撃を阻止することで、認証情報を失う顧
客の数を減らすことができます。その結果、アカウント
乗っ取りの損失は減少し、侵害された顧客への対応にか
かる運用経費が削減され、カスタマーエクスペリエンス
が全体的に向上します。
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実用価値のある脅威レポートとデータフィードの提供
Outseer FraudActionサイバーインテリジェンスサービスは、
ダークウェブや不正行為者のソーシャルメディアフォーラムか
ら収集した、包括的かつ実用的な脅威インテリジェンスレポー
トとデータフィードを提供します。インテリジェンスフィー
ドには、漏洩した IP、URL、電子メール、不正資金アカウント
とアドレス、クレジットカード、認証情報などのインジケー
ターが含まれています。

Outseerが提供するインテリジェンスは、SIEMやオンライン不
正行為防止プラットフォームに統合することができ、ルールを
トリガーして詐欺を減らすために活用できます。

幹部なりすましの検知と阻止
Outseer FraudActionは、ビジネスメール詐欺（BEC）攻撃の試
行を防ぎます。悪意のある情報収集攻撃から幹部や従業員を守
り、企業ブランドの評判を傷つけたり、決算書で詐欺被害によ
る損失が発生するといった状況を未然に防ぎます。

顧客を狙った詐欺や不正モバイルアプリなどのブラ
ンド悪用攻撃の検出と排除
Outseer FraudActionサービスは、偽のソーシャルメディアペー
ジ を 検 出 し、Facebook、LinkedIn、Instagram、Twitterな ど の
プラットフォームと連携して脅威を取り除きます。さらに、
Outseer FraudActionはさまざまなモバイルアプリストアをスキャ
ンし、正規のアプリになりすました不正アプリを検出します。

不正行為者は、お客様のソーシャルメディアプロフィールやモ
バイルアプリになりすまして、お客様の顧客を詐欺にかけます。
偽のソーシャルメディアページや偽のアプリをいち早く発見し
て削除することで、顧客やブランドへの影響を減らすことが可
能になります。
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金融サイバー犯罪との戦いで優位に立つための比類なきソリューション
Outseer FraudActionサービスは、20年以上にわたって数千のブランドとそれを支持する数百万の顧客を保護して
きました。そしてこの間、ISP、ホスティング事業者および国際的な法執行機関、登録業者、不正行為防止パート
ナー、ソーシャルメディアベンダーとの1万6000を超える協力関係を築いてきました。当社のサイバーインテリ
ジェンスチームは、情報収集とサイバー犯罪の取り調べを専門とする、軍事訓練を受けた多言語の専門家で構成さ
れています。

Outseer FraudActionは、御社のブランドと顧客が保護されているという、お客様が求めている安心感を確実にお届
けします。

Outseerについて
Outseerは、顧客ではなく不正行為をシャットアウトするソリューションを提
供することで、お客様がデジタル不正行為を世界から追放するためのお手伝
いをします。市場をリードするOutseerの不正防止・認証プラットフォームは、
世界中の何千もの金融機関に利用され、年間何百万もの顧客口座と何十億もの
取引を保護しています。当社独自のコンソーシアムデータを含む実証済みの
データサイエンスを活用することで、お客様は当社のリスクベースの機械学
習プラットフォームを使用して、業界で最高の不正検出率と最小の誤検出率、 
そして最も低い顧客介入率を実現しています。他のソリューションでは見えな
いものをoutseer.comでご覧ください。
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