Outseer FraudAction”

Adeldntese a los estafadores para proteger
SU marca, sus resultados y a sus clientes

OUTSEER

Stop Fraud Not Customers®




Adeldantese a los estafadores para proteger
De un vistazo su marca, sus resultados y a sus clientes

Desde principios de 2019, los ataques de phishing han aumentado mas
de un 150 % al afo. Segun el grupo de trabajo Anti-Phishing Working
Group (APWG)', el 2022 fue un afio récord de casos de phishing,

ataques detectados y en el que el APWG registro mas de 4.7 millones de ataques. Los ataques
desmantelados al afio contra el sector financiero representaron casi el 28 % de todos los
ataques de phishing en 2022.

Centro de comando contra el fralde Los estafadores imitan sus marcas, sitios web, perfiles de redes
las 24 horas del dia, los 7 dias de la sociales y aplicaciones moviles para inducir a sus clientes a que
semana, los 365 dias del afio que introduzcan sus credenciales para apropiarse de sus cuentas o
supervisay eiminaiSSEEEEE roporcionen informacion personal para eludir la autenticacion de
sus clientes y su marca P ° p. P P )
multiples factores. El desarrollo de grandes modelos de lenguaje y
chatbots mas capaces facilita la automatizacién para los estafadores
que se especializan en el abuso de marca.

de tarjetas de crédito comprometidas
detectadas y recuperadas

A pesar de ser uno de los trucos mas antiguos de los estafadores,
cada vez mas personas son victimas del phishing debido a nuevos
temas y tacticas avanzadas de ingenieria social.

Deteccion rapida, desmantelamiento veloz

Con Outseer FraudAction, su organizacion puede aprovechar la supervision integral de la actividad, asi como los
servicios de deteccion y desmantelamiento de los sitios web, las aplicaciones y las paginas de redes sociales
fraudulentos que se utilizan en los ciberataques.

Ademas, logra una mayor visibilidad de las amenazas emergentes contra su empresa. La inteligencia de amenazas
proporcionada se puede utilizar para la planificacion estratégica y las contramedidas proactivas, lo que mejora su
posicién en términos de seguridad.

Seguimiento
Mediante el seguimiento de los

A
Deteccion e interrupcion de las actividades registros de dominio y los cambios

_ . de titularidad, podemos predecir qué
de - contra sus clientes péaginas se utilizaran para el phishing.

El servicio Outseer FraudAction detecta los ataques de
phishing que imitan su marca y desmantela rapidamente
esos sitios para minimizar el dafio a su marcay

sus clientes.

Supervision

Supervisamos esas paginas con
cuidado para alertar cuando el dominio
se usa inevitablemente para el phishing.

Al interrumpir los ataques de phishing, menos clientes
pierden sus credenciales. Esto se traduce en menos
pérdidas por apropiacion de cuentas, menos gastos
operativos para contactar a los clientes que son victimas de
una violacidn y una mejor experiencia general del cliente.

Desmantelamiento

Una vez que se confirma que se
trata de un sitio de phishing, Outseer
FraudAction inicia rapidamente un
proceso de desmantelamiento.

T Anti-Phishing Working Group (APWG). “Phishing Activity Trends Report: 4th Quarter 2022". https://docs.apwg.org/reports/apwg_trends_report_g4_2022.pdf,
9 de mayo de 2022.
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Deteccion y eliminacion de abusos de
marca como estafas contra sus clientes y
aplicaciones moéviles maliciosas

El servicio Outseer FraudAction detecta las paginas de redes
sociales falsas y trabaja con plataformas como Facebook,
LinkedIn, Instagram y Twitter para eliminar la amenaza.
Ademas, Outseer FraudAction escanea varias tiendas de
aplicaciones moviles para detectar aplicaciones méviles
maliciosas que imitan su aplicacién movil legitima.

Los estafadores imitan sus perfiles de redes sociales y

aplicaciones moéviles para estafar a sus clientes. Cuanto 1
4

antes se detecten y eliminen esas paginas de redes sociales
y aplicaciones falsas, menor sera el impacto en sus clientes y
su marca.

Deteccion y detencion de la suplantacion de
identidad ejecutiva

Outseer FraudAction evita intentos de ataques al correo
electronico empresarial (BEC). Mantiene la seguridad de los
ejecutivos y los empleados contra los ataques maliciosos de
recopilacion de informacion para evitar dafiar la reputacion de
su marca corporativa e incurrir en pérdidas por estafa en sus
balances.

Presentacion de informes de amenazas y
fuentes de datos practicos

El servicio de ciberinteligencia Outseer FraudAction
proporciona informes de inteligencia de amenazas y fuentes
de datos completos y practicos que se recopilan de la web
oscuray los foros de estafadores en las redes sociales.

Las fuentes de inteligencia incluyen indicadores de IP, URL y
correos electronicos comprometidos, cuentas y direcciones
mula, tarjetas de crédito comprometidas, credenciales
comprometidas y mucho mas.

La inteligencia que proporcionamos se puede integrar en

el sistema de gestion de informacion y eventos de seguridad
(SIEM) o plataformas de prevencion del fraude en linea 'y
utilizar para activar normas y mitigar el fraude.
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Experiencia inigualable que le brinda ventaja en su lucha contra
el ciberdelito financiero

Durante mas de 20 afios, el servicio Outseer FraudAction ha protegido a miles de marcas y millones de clientes de
esas marcas. Durante este periodo, hemos establecido mas de 16 000 relaciones con proveedores de servicios de
Internet, autoridades de servicios de alojamiento, organismos internacionales de aplicacién de la ley, agentes de
registro, socios de bloqueo del fraude y proveedores de redes sociales. Nuestro equipo de ciberinteligencia esta
compuesto por expertos multilinglies con experiencia en entrenamiento militar que se especializan en recopilacion
de informacién e interrogatorios sobre ciberdelitos.

Outseer FraudAction le permite estar seguro de que su marcay sus clientes estan protegidos.

Sobre Outseer

En Outseer estamos empoderando a nuestros clientes para liberar al mundo del
fraude digital al proporcionarles soluciones que paran el fraude, no a los clientes.
Nuestra plataforma de autenticacion y fraude lider en el mercado es utilizada
por miles de instituciones financieras en todo el mundo para proteger millones
de cuentas de clientes y billones de transacciones por ano. Al aprovechar una
ciencia de datos consolida, que incluye nuestros datos de consorcios, nuestros
clientes usan nuestra plataforma de aprendizaje automatico con base en riesgo
para proporcionar las tasas de deteccion de fraude mas altas, las tasas de

falsos positivos mas bajas y la intervencion del cliente mas baja de la industria.
Consulte lo que otros no pueden en outseer.com.

( )U _S = E Q © 2023 RSA Security LLC o sus filiales. Todos los derechos reservados. Outseer cree que la informacion de este
I t n documento es exacta. La informacion estd sujeta a cambio sin previo aviso. (rev 09.01.24)


https://www.outseer.com/

