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D A T A S H E E T

Outseer FraudAction™

Adelántese a los estafadores para proteger 
su marca, sus resultados y a sus clientes



Seguimiento
Mediante el seguimiento de los 
registros de dominio y los cambios 
de titularidad, podemos predecir qué 
páginas se utilizarán para el phishing.

Supervisión
Supervisamos esas páginas con 
cuidado para alertar cuando el dominio 
se usa inevitablemente para el phishing.

Desmantelamiento
Una vez que se confirma que se 
trata de un sitio de phishing, Outseer 
FraudAction inicia rápidamente un 
proceso de desmantelamiento.

Adelántese a los estafadores para proteger 
su marca, sus resultados y a sus clientes
Desde principios de 2019, los ataques de phishing han aumentado más 
de un 150 % al año. Según el grupo de trabajo Anti-Phishing Working 
Group (APWG)1, el 2022 fue un año récord de casos de phishing, 
en el que el APWG registró más de 4.7 millones de ataques. Los ataques 
contra el sector financiero representaron casi el 28 % de todos los 
ataques de phishing en 2022.

Los estafadores imitan sus marcas, sitios web, perfiles de redes 
sociales y aplicaciones móviles para inducir a sus clientes a que 
introduzcan sus credenciales para apropiarse de sus cuentas o 
proporcionen información personal para eludir la autenticación de 
múltiples factores. El desarrollo de grandes modelos de lenguaje y 
chatbots más capaces facilita la automatización para los estafadores 
que se especializan en el abuso de marca.

A pesar de ser uno de los trucos más antiguos de los estafadores, 
cada vez más personas son víctimas del phishing debido a nuevos 
temas y tácticas avanzadas de ingeniería social. 

Detección rápida, desmantelamiento veloz
Con Outseer FraudAction, su organización puede aprovechar la supervisión integral de la actividad, así como los 
servicios de detección y desmantelamiento de los sitios web, las aplicaciones y las páginas de redes sociales 
fraudulentos que se utilizan en los ciberataques. 

Además, logra una mayor visibilidad de las amenazas emergentes contra su empresa. La inteligencia de amenazas 
proporcionada se puede utilizar para la planificación estratégica y las contramedidas proactivas, lo que mejora su 
posición en términos de seguridad.

1	 Anti-Phishing Working Group (APWG). “Phishing Activity Trends Report: 4th Quarter 2022”. https://docs.apwg.org/reports/apwg_trends_report_q4_2022.pdf, 
9 de mayo de 2022.

De un vistazo

200 000+
ataques detectados y 
desmantelados al año

20+ años 
Centro de comando contra el fraude 
las 24 horas del día, los 7 días de la 
semana, los 365 días del año que 
supervisa y elimina las amenazas a 
sus clientes y su marca

100M+
de tarjetas de crédito comprometidas 
detectadas y recuperadas

Detección e interrupción de las actividades 
de ‑ contra sus clientes
El servicio Outseer FraudAction detecta los ataques de 
phishing que imitan su marca y desmantela rápidamente 
esos sitios para minimizar el daño a su marca y 
sus clientes.

Al interrumpir los ataques de phishing, menos clientes 
pierden sus credenciales. Esto se traduce en menos 
pérdidas por apropiación de cuentas, menos gastos 
operativos para contactar a los clientes que son víctimas de 
una violación y una mejor experiencia general del cliente.
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Presentación de informes de amenazas y 
fuentes de datos prácticos
El servicio de ciberinteligencia Outseer FraudAction 
proporciona informes de inteligencia de amenazas y fuentes 
de datos completos y prácticos que se recopilan de la web 
oscura y los foros de estafadores en las redes sociales. 
Las fuentes de inteligencia incluyen indicadores de IP, URL y 
correos electrónicos comprometidos, cuentas y direcciones 
mula, tarjetas de crédito comprometidas, credenciales 
comprometidas y mucho más.

La inteligencia que proporcionamos se puede integrar en 
el sistema de gestión de información y eventos de seguridad 
(SIEM) o plataformas de prevención del fraude en línea y 
utilizar para activar normas y mitigar el fraude.

Detección y detención de la suplantación de 
identidad ejecutiva
Outseer FraudAction evita intentos de ataques al correo 
electrónico empresarial (BEC). Mantiene la seguridad de los 
ejecutivos y los empleados contra los ataques maliciosos de 
recopilación de información para evitar dañar la reputación de 
su marca corporativa e incurrir en pérdidas por estafa en sus 
balances.

Detección y eliminación de abusos de 
marca como estafas contra sus clientes y 
aplicaciones móviles maliciosas
El servicio Outseer FraudAction detecta las páginas de redes 
sociales falsas y trabaja con plataformas como Facebook, 
LinkedIn, Instagram y Twitter para eliminar la amenaza. 
Además, Outseer FraudAction escanea varias tiendas de 
aplicaciones móviles para detectar aplicaciones móviles 
maliciosas que imitan su aplicación móvil legítima.

Los estafadores imitan sus perfiles de redes sociales y 
aplicaciones móviles para estafar a sus clientes. Cuanto 
antes se detecten y eliminen esas páginas de redes sociales 
y aplicaciones falsas, menor será el impacto en sus clientes y 
su marca.
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Sobre Outseer
En Outseer estamos empoderando a nuestros clientes para liberar al mundo del 
fraude digital al proporcionarles soluciones que paran el fraude, no a los clientes. 
Nuestra plataforma de autenticación y fraude líder en el mercado es utilizada 
por miles de instituciones financieras en todo el mundo para proteger millones 
de cuentas de clientes y billones de transacciones por año. Al aprovechar una 
ciencia de datos consolida, que incluye nuestros datos de consorcios, nuestros 
clientes usan nuestra plataforma de aprendizaje automático con base en riesgo 
para proporcionar las tasas de detección de fraude más altas, las tasas de 
falsos positivos más bajas y la intervención del cliente más baja de la industria. 
Consulte lo que otros no pueden en outseer.com.

© 2023 RSA Security LLC o sus filiales. Todos los derechos reservados. Outseer cree que la información de este 
documento es exacta. La información está sujeta a cambio sin previo aviso. (rev 09.01.24)

Experiencia inigualable que le brinda ventaja en su lucha contra 
el ciberdelito financiero
Durante más de 20 años, el servicio Outseer FraudAction ha protegido a miles de marcas y millones de clientes de 
esas marcas. Durante este período, hemos establecido más de 16 000 relaciones con proveedores de servicios de 
Internet, autoridades de servicios de alojamiento, organismos internacionales de aplicación de la ley, agentes de 
registro, socios de bloqueo del fraude y proveedores de redes sociales. Nuestro equipo de ciberinteligencia está 
compuesto por expertos multilingües con experiencia en entrenamiento militar que se especializan en recopilación 
de información e interrogatorios sobre ciberdelitos.

Outseer FraudAction le permite estar seguro de que su marca y sus clientes están protegidos.
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